infomaniak

Vereinbarung Uber die Verarbeitung
personenbezogener Daten

Einleitung

Diese Vereinbarung tber die Verarbeitung von Daten («Vereinbarung») ist integraler Bestandteil
der Allgemeinen Nutzungsbedingungen (im Folgenden «ANB») zwischen

Regula Rohrer
Hohlenacker 9
3226 Treiten

SWITZERLAND
(der «Firma» oder dem «Kunden»)
und
INFOMANIAK NETWORK SA
Rue Eugene-Marziano 25
1227 Acacias
SCHWEIZ
(der «Auftragsverarbeiter» oder Infomaniak)
gemeinsam als «Parteien» bezeichnet

In Anbetracht dessen, dass:

=

die Firma als Datenverantwortlicher handelt;

2. die Firma bestimmte Dienste, die die Verarbeitung personenbezogener Daten umfassen, an
den Auftragsverarbeiter Ubertragen will;

3. die Parteien eine Vereinbarung tber die Verarbeitung von Daten treffen wollen; der Zweck

der vorliegenden Vereinbarung zwischen dem Auftragsverarbeiter und der Firma gemass

Artikel 9 des Schweizer Datenschutzgesetzes (nachfolgend «DSG») und Artikel 28 der

Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016

zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum

freien Datenverkehr («Datenschutz-Grundverordnung» bzw. nachfolgend «DSGVO») darin

besteht, die Bedingungen festzulegen, unter denen Infomaniak als Auftragsverarbeiter und im
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Rahmen der vertraglich festgelegten Dienste das Recht hat, auf Anweisung des Kunden
personenbezogene Daten geméass Definition in der DSGVO zu verarbeiten;

4. die Parteien ihre Rechte und Pflichten festlegen wollen;

5. die Verarbeitung personenbezogener Daten durch Infomaniak als fir die Verarbeitung
Verantwortlicher nicht unter diese Vereinbarung fallt.

Es wird Folgendes vereinbart:

Artikel 1 — Begriffsbestimmungen und Auslegung

1.1 Sofern in dieser Vereinbarung nicht anders festgelegt, haben die in dieser Vereinbarung in
Grossbuchstaben verwendeten Begriffe und Ausdriicke die folgende Bedeutung:

1.1.1 «Vereinbarung» bezeichnet die vorliegende Vereinbarung tber die Verarbeitung von
Daten und ihre Anhéange;

1.1.2 «Personenbezogene Daten der Firma» bezeichnet personenbezogene Daten, die vom
Auftragsverarbeiter im Auftrag der Firma in Ubereinstimmung oder in Verbindung mit den
ANB verarbeitet werden;

1.1.3 «Datenschutzgesetze» bezeichnet die schweizerischen und europaischen
Datenschutzgesetze und, soweit anwendbar, die Datenschutzgesetze jedes anderen Landes;

1.1.4 «<EWR» steht fur den Europaischen Wirtschaftsraum;

1.1.5 «Européaische Datenschutzgesetze» bezeichnet die EU-Richtlinie 95/46/EG, wie sie in
nationales Recht der einzelnen Mitgliedstaaten umgesetzt und von Zeit zu Zeit geédndert,
ersetzt oder aufgehoben wurde, auch durch die DSGVO und die Gesetze zur Umsetzung
oder Erganzung der DSGVO;

1.1.6 «DSGVO» bezeichnet die Verordnung (EU) 2016/679 des Europaischen Parlaments
und des Rates vom 27. April 2016 zum Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr;

1.1.7 «Dateniibertragung» bezeichnet die Ubermittlung personenbezogener Daten der Firma
an den Auftragsverarbeiter oder die spatere Ubermittlung personenbezogener Daten der
Firma an einen Unterauftragsverarbeiter;

1.1.8 «Dienste» bedeutet die Dienste, die die Gesellschaft nutzt und die von Infomaniak
bereitgestellt werden.

1.1.9 «Unterauftragsverarbeiter» bezeichnet jede Person, die von oder im Auftrag des
Auftragsverarbeiters mit der Verarbeitung personenbezogener Daten der Firma im Rahmen
der Vereinbarung beauftragt wird;

1.1.10 «DSG» bezeichnet das Bundesgesetz tiber den Datenschutz (SR 235.1) und dessen
Ausfuhrungsverordnungen «DSV» (Datenschutzverordnung — SR 235.11) und «VDSZ»
(Verordnung Uber Datenschutzzertifizierungen — SR 235.12);
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1.2 Die Begriffe «kKommission», «Verantwortlicher», «betroffene Person», «Mitgliedstaat»,
«personenbezogene Daten», «Verletzung personenbezogener Daten» und «Verarbeitung» werden
in dieser Vereinbarung mit der gleichen Bedeutung wie im DSG oder der DSGVO verwendet, und
die entsprechenden Begriffe sind entsprechend auszulegen.

Artikel 2 — Verarbeitung personenbezogener Daten der Firma

2.1 Infomaniak verpflichtet sich:

2.1.1 bei der Verarbeitung personenbezogener Daten der Firma alle anwendbaren
Datenschutzgesetze einzuhalten;

2.1.2 die personenbezogenen Daten der Firma nur geméass den Anweisungen der Firma zu
verarbeiten;

2.1.3 die personenbezogenen Daten der Firma, die von der Firma heruntergeladen,
gespeichert und verwendet werden, ausschliesslich fur die Erbringung der in dieser
Vereinbarung definierten Dienste zu verarbeiten;

2.1.4 keine personenbezogenen Daten der Firma fir andere als die fur die Erbringung der
Dienste erforderlichen Zwecke (insbesondere im Rahmen des Stérungsmanagements)
einzusehen oder zu nutzen;

2.1.5 technische und organisatorische Massnahmen zu ergreifen, um die Sicherheit der
personenbezogenen Daten der Firma im Rahmen dieser Dienste zu gewahrleisten;

2.1.6 hohe Sicherheitsstandards zu implementieren und kontinuierliche
Verbesserungsprozesse aufrechtzuerhalten, um der Firma ein hohes Sicherheitsniveau im
Rahmen der erbrachten Dienste zu bieten;

2.1.7 Massnahmen der physischen Sicherheit aufrechtzuerhalten und weiterzuentwickeln, um
den Zugriff Unbefugter auf die Infrastrukturen, auf denen die personenbezogenen Daten der
Firma gespeichert sind, zu verhindern;

2.1.8 Uber Systeme fur die physische und/oder logische Trennung (je nach Dienst) zu
verfugen, um Hostings der Kunden voneinander zu trennen, und einmal jahrlich
Penetrationstests durchzufiihren, sodass sichergestellt ist, dass keine Daten zwischen
Kunden zirkulieren kénnen;

2.1.9 ein Zugangsmanagementsystem einzurichten, das den Zugang zu Raumlichkeiten auf
Personen beschréankt, die im Rahmen der Wahrnehmung ihrer Aufgaben und
Verantwortlichkeiten Zugang zu den Raumlichkeiten benétigen;

2.1.10 den Zugriff auf Administrationsfunktionen durch Authentifizierungsprozesse von
Nutzern und Administratoren zu schitzen;

2.1.11 ein Zugangsmanagementsystem fur Support- und Wartungstatigkeiten anzuwenden,
das den Grundsatzen der minimalen Berechtigung und «Kenntnis nur, wenn nétig» unterliegt;
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2.1.12 den Kunden zu unterrichten, wenn Infomaniak der Ansicht ist und unter
Beriicksichtigung der zur Verfiigung stehenden Informationen feststellt, dass eine Weisung
des Kunden gegen die Bestimmungen der DSGVO oder des DSG oder gegen andere
Bestimmungen der Européischen Union oder eines Mitgliedstaats der Europaischen Union
Uber den Schutz personenbezogener Daten verstosst;

2.1.13 den Kunden (sofern dies nach den geltenden Gesetzen oder der Anordnung einer
zustandigen Behorde nicht untersagt ist) ber Anfragen einer zustandigen Behdrde, die sich
auf die im Rahmen dieser Vereinbarung verarbeiteten personenbezogenen Daten der Firma
beziehen, zu unterrichten und die Weitergabe der Daten auf das zu beschranken, was die
Behdorde ausdricklich verlangt hat.

2.2 Mit dieser Vereinbarung weist die Firma den Auftragsverarbeiter an, die personenbezogenen
Daten der Firma zu verarbeiten, um die Erfullung des den ANB unterliegenden Hauptvertrags zu
ermdglichen.

Artikel 3 — Personal des Auftragsverarbeiters

3.1 Infomaniak hat angemessene Massnahmen zu ergreifen, um die Zuverlassigkeit aller
Personen, Mitarbeitenden, Beauftragten oder Auftragsverarbeiter jeglicher Unterauftragsverarbeiter
sicherzustellen, die Zugriff auf die personenbezogenen Daten der Firma haben kdnnten, wobei der
Zugriff in jedem Fall strikt auf Personen beschrankt sein muss, die Kenntnis der bzw. Zugriff auf die
personenbezogenen Daten der Firma benétigen. Ferner sind angemessene Massnahmen zu
ergreifen, um die geltenden Gesetze im Rahmen der Funktionen dieser Personen bei Infomaniak
einzuhalten; dabei ist sicherzustellen, dass alle diese Personen einer Geheimhaltungspflicht
unterliegen.

Artikel 4 — Pflichten von Infomaniak als fiir die Verarbeitung
Verantwortlicher

4.1 Infomaniak hat in Bezug auf die personenbezogenen Daten der Firma — unter Bertcksichtigung
des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der Umstande
und der Zwecke der Verarbeitung sowie der jeweiligen Eintrittswahrscheinlichkeit und Schwere der
Risiken fur die Rechte und Freiheiten natirlicher Personen — geeignete technische und
organisatorische Massnahmen umzusetzen, um ein diesem Risiko angemessenes
Sicherheitsniveau zu gewahrleisten, gegebenenfalls einschliesslich der in Artikel 3 DSV und Artikel
32 Absatz 1 DSGVO genannten Massnahmen.

4.2 Bei der Beurteilung des angemessenen Sicherheitsniveaus beriicksichtigt Infomaniak vor allem
die mit der Verarbeitung verbundenen Risiken, insbesondere im Falle einer Verletzung von
personenbezogenen Daten der Firma.

Artikel 5 — Unterauftragsverarbeiter
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5.1 Der Kunde ermachtigt Infomaniak, fur die Verarbeitung personenbezogener Daten der Firma
Auftragsverarbeiter einzusetzen («Unterauftragsverarbeiter»). Unterauftragsverarbeiter durfen nur
im Rahmen der Erbringung der Dienste beauftragt werden und missen in den Besonderen
Bedingungen der Dienste, die betroffen sein kdnnten, oder in der Datenschutzrichtlinie aufgefihrt
sein.

5.2 Bei Anderung oder Hinzufiigung eines Unterauftragsverarbeiters unterrichtet Infomaniak den
Kunden vorab tiber eine Anderung der Unterauftragsverarbeiter. Der Kunde kann innerhalb einer
Frist von 30 Tagen ab einer solchen Unterrichtung Einwande gegen diese Anderung erheben. Der
Einwand des Kunden muss schriftlich (E-Mail genulgt) erfolgen und dessen spezifische Grinde und
gegebenenfalls Alternativvorschlage enthalten. Erhebt der Kunde innerhalb dieser Frist keine
Einwande, kann der betreffende Unterauftragsverarbeiter mit der Verarbeitung der
personenbezogenen Daten der Firma beauftragt werden.

5.3 Infomaniak stellt sicher, dass der Unterauftragsverarbeiter mindestens in der Lage ist, die
Pflichten zu erfillen, die Infomaniak aus dieser Vereinbarung tber die Verarbeitung
personenbezogener Daten der Firma Ubertragen werden. Zu diesem Zweck schliesst Infomaniak
eine Vereinbarung mit dem Unterauftragsverarbeiter ab. Infomaniak bleibt dem Kunden gegenuiber
in vollem Umfang fur die Erfullung jeglicher Pflichten verantwortlich, die der
Unterauftragsverarbeiter nicht erfillt.

Artikel 6 — Rechte der betroffenen Person

6.1 Angesichts der Art der Verarbeitung muss Infomaniak die Firma dabei unterstitzen, im
Rahmen der Mdglichkeiten geeignete technische und organisatorische Massnahmen umzusetzen,
damit die Pflichten der Firma erflllt und Antrage der betroffenen Personen hinsichtlich der
Ausitbung ihrer Rechte geméass den Datenschutzgesetzen beantwortet werden.

6.2 Infomaniak muss:

6.2.1 die Firma unverzuglich benachrichtigen, wenn Infomaniak von einer betroffenen Person
einen Antrag bezlglich der Rechte der betroffenen Person geméss den
Datenschutzgesetzen erhalt, und

6.2.2 einem solchen Antrag nicht Folge leisten, es sei denn, es liegen dokumentierte
Anweisungen der Firma vor oder es gibt entsprechende Vorschriften in den anwendbaren
Gesetzen; in letzterem Fall muss Infomaniak, soweit gesetzlich zulassig, dem Antrag Folge
leisten.

6.3 Nach Beendigung des Dienstes (insbesondere bei Nichtverlangerung oder Kiindigung des
Vertrags zwischen Infomaniak und der Firma) verpflichtet sich Infomaniak, alle Inhalte
(einschliesslich Informationen, Daten, Dateien, Systemen, Anwendungen, Websites und sonstiger
Elemente), die vom Kunden im Rahmen der Dienste reproduziert, gespeichert, gehostet oder
anderweitig verwendet werden, gemass Vertrag und unter den vorgesehenen Bedingungen zu
l6schen, sofern eine zustandige gesetzliche oder gerichtliche Behdrde nichts anderes verlangt oder
die anwendbaren Gesetze nichts anderes vorschreiben.
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6.4 Der Kunde stellt mit Untersttitzung von Infomaniak sicher, dass die fur die Speicherung der
personenbezogenen Daten der Firma erforderlichen Vorgange (wie Sicherung, Ubertragung an
eine Drittldsung, Snapshots usw.) vor der Kiindigung oder dem Ablauf der Dienste und vor jeder
Ldschung, Aktualisierung oder Neuinstallation der Dienste durchgefuhrt werden.

Artikel 7 — Loschung oder Ruckgabe personenbezogener
Daten der Firma

7.1 Infomaniak muss auf Anweisung der Firma und in jedem Fall innerhalb von zehn Werktagen
nach Beendigung eines Dienstes, der die Verarbeitung personenbezogener Daten der Firma
umfasst, alle Kopien von personenbezogenen Daten der Firma I6schen bzw. I6schen lassen.

7.2 Infomaniak muss der Firma innerhalb von zehn Werktagen nach dem Datum der Beendigung
oder der Anweisung der Firma eine schriftliche Bestétigung vorlegen, aus der hervorgeht, dass
dieser Abschnitt vollstandig erfullt ist.

Artikel 8 — Verletzung personenbezogener Daten der Firma

8.1 Infomaniak hat die Firma ohne ungebuhrliche Verzégerung zu benachrichtigen, sobald
Infomaniak Kenntnis von einer Verletzung personenbezogener Daten erlangt, die
personenbezogene Daten der Firma betrifft, und der Firma ausreichende Informationen zur
Verfigung zu stellen, damit die Firma die betroffenen Personen Uber die Verletzung
personenbezogener Daten geméass den Datenschutzgesetzen unterrichten kann.

8.2 Die Kommunikation erfolgt per E-Mail an die folgenden E-Mail-Adressen:
regula.rohrer@epost.ch (Regula Rohrer);

8.3 Infomaniak hat mit der Firma zu kooperieren und entsprechend den Anweisungen der Firma
angemessene Massnahmen zu ergreifen, um bei der Untersuchung, Minderung und Behebung
jeder Verletzung von personenbezogenen Daten zu helfen.

8.4 Bei Verlust, Zerstorung oder Veranderung von personenbezogenen Daten der Firma aufgrund
einer Nichterflllung seitens Infomaniak seiner Verpflichtungen gemass den Datenschutzgesetzen,
dieser Vereinbarung oder dem zwischen Infomaniak und der Firma geschlossenen Vertrag fuhrt
Infomaniak auf eigene Kosten alle erforderlichen Massnahmen fur die Wiederherstellung oder
Rekonstruktion der personenbezogenen Daten der Firma durch. Sollte Infomaniak wéahrend der
Vertragslaufzeit aus irgendeinem Grund nicht in der Lage sein, seinen Verpflichtungen
nachzukommen, verpflichtet sich Infomaniak, den Kunden unverziglich davon in Kenntnis zu
setzen und alle erforderlichen Abhilfe- oder Korrekturmassnahmen zu ergreifen.

Artikel 9 — Haftung

9.1 In Bezug auf den Datenschutz haftet Infomaniak nur fir Schaden, die durch eine Verarbeitung
verursacht werden, bei der Infomaniak (i) seinen Pflichten gemass den Datenschutzgesetzen nicht
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nachgekommen ist, (ii) seinen Pflichten gemass den Datenschutzgesetzen in Bezug auf die
Datenunterauftragsverarbeiter nicht nachgekommen ist oder (iii) gegen die rechtmassigen
Anweisungen des Kunden oder unter Verletzung ihrer Vereinbarungen (Vertrag, vorliegende
Vereinbarung usw.) gehandelt hat. In solchen Fallen gilt die vertragliche Haftungsbestimmung.

Artikel 10 — Unterstltzung

10.1 Infomaniak verpflichtet sich, die Firma im Rahmen der Moéglichkeiten mit technischen und
organisatorischen Massnahmen zu unterstiitzen, damit die Firma ihren Pflichten in Bezug auf die
Rechte der betroffenen Personen nachkommt, und damit Infomaniak sicherstellt, dass die
Sicherheit der Verarbeitung, seine Pflicht zur Meldung einer Verletzung von personenbezogenen
Daten der Firma und seine Pflicht zur Durchfiihrung einer Datenschutz-Folgenabschatzung unter
Berticksichtigung der Infomaniak zur Verfigung stehenden Informationen gewébhrleistet ist.

Artikel 11 — Datenschutz-Folgenabschatzung und vorherige
Konsultation

11.1 Infomaniak muss die Firma bei jeder Datenschutz-Folgenabschatzung und bei jeder
vorherigen Konsultation mit Aufsichtsbehorden oder anderen fir den Datenschutz zustandigen
Behorden angemessen unterstitzen, die nach verninftigem Ermessen der Firma gemass Artikel
35 und/oder 36 DSGVO oder gleichwertigen Bestimmungen anderer Datenschutzgesetze
erforderlich sind, und zwar jeweils ausschliesslich im Zusammenhang mit der Verarbeitung
personenbezogener Daten der Firma und unter Beriicksichtigung der Art der Verarbeitung und der
Informationen, Uber die Infomaniak verfugt.

Artikel 12 — Prufungen

12.1 Infomaniak ist berechtigt, Anfragen der zustandigen Aufsichtsbehdrde zu beantworten, sofern
jegliche Offenlegung von Informationen strikt auf das von dieser Aufsichtsbehérde verlangte Mass
beschrankt ist. In diesem Fall muss Infomaniak — sofern nicht gesetzlich untersagt — zuerst die
Firma in Bezug auf jede erforderliche Offenlegung konsultieren.

12.2 Infomaniak stellt dem Kunden alle Informationen zur Verfigung, die erforderlich sind, um
anderen Prifern die Durchfiihrung von Prifungen zu ermdglichen, damit die Konformitat mit den
Anforderungen des DSG und der DSGVO und die Einhaltung dieser Vereinbarung Uber die
Verarbeitung personenbezogener Daten der Firma nachgewiesen werden.

12.3 Diese Informationen sind der Standarddokumentation auf der Website von Infomaniak zu
entnehmen. Weitere Informationen kénnen dem Kunden auf Anfrage an das Support-Team von
Infomaniak zur Verfiugung gestellt werden.

12.4 Wenn ein Dienst zugelassen ist und dabei ein bestimmter Verhaltenskodex eingehalten wird
oder spezifische Zertifizierungen oder Prifverfahren gelten, stellt Infomaniak dem Kunden auf
schriftliche Anfrage die entsprechenden Kontrollzertifikate und -berichte zur Verfiigung.
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12.4.1 Erweisen sich die oben genannten Informationen sowie der Bericht und das Zertifikat
als unzureichend, um dem Kunden den Nachweis dariiber zu ermdglichen, dass die Pflichten
gemass DSG oder DSGVO erflllt sind, treten Infomaniak und der Kunde in Kontakt, um die
betrieblichen, sicherheitsrelevanten und finanziellen Bedingungen einer technischen Vor-Ort-
Prufung zu vereinbaren. In jedem Fall durfen die Bedingungen dieser Prifung die Sicherheit
anderer Kunden von Infomaniak nicht beeintrachtigen.

12.5 Die oben genannte Vor-Ort-Prufung sowie die Vorlage von Kontrollzertifikaten und -berichten
kénnen angemessene zusatzliche Kosten nach sich ziehen.

12.6 Alle Informationen, die dem Kunden im Rahmen dieser Klausel mitgeteilt werden und die nicht
auf der Website von Infomaniak verfugbar sind, gelten als vertrauliche Informationen von
Infomaniak im Rahmen des Vertrags. Infomaniak kann vor Offenlegung dieser Informationen die
Unterzeichnung einer besonderen Vertraulichkeitsvereinbarung verlangen.

12.7 Die Rechte der Firma in Bezug auf Informationen und eine Prifung bestehen nur kraft dieses
Artikels (Prifungen), insofern ihr durch die Vereinbarung nicht anderweitig Informationen und
Uberprifungen zustehen, die den einschlagigen Anforderungen des Datenschutzgesetzes
entsprechen.

Artikel 13 — Datenlbertragung

13.1 Infomaniak darf ohne vorherige schriftliche Zustimmung der Firma keine personenbezogenen
Daten der Firma in Lander ausserhalb der EU und/oder des Europaischen Wirtschaftsraums
(EWR) tibertragen oder deren Ubertragung genehmigen. Werden personenbezogene Daten, die im
Rahmen dieser Vereinbarung verarbeitet werden, aus einem Land des Europdaischen
Wirtschaftsraums in ein Land ausserhalb des Europaischen Wirtschaftsraums Ubertragen, stellen
die Parteien sicher, dass die personenbezogenen Daten angemessen geschutzt sind. Zu diesem
Zweck stutzen sich die Parteien, sofern nichts anderes vereinbart wurde, auf die von der EU fur die
Ubertragung von personenbezogenen Daten der Firma genehmigten Standardvertragsklauseln.

Artikel 14 — Anwendbares Recht und Gerichtsstand

14.1 Diese Vereinbarung unterliegt schweizerischem Recht.

14.2 Jegliche Streitigkeiten im Zusammenhang mit dieser Vereinbarung, die die Parteien nicht
gutlich beilegen kdnnen, unterliegen der ausschliesslichen Zustandigkeit der Gerichte in Genf,
vorbehaltlich einer moglichen Beschwerde beim Bundesgericht.

ZU URKUND DESSEN wird diese Vereinbarung elektronisch abgeschlossen; sie ist ohne
Unterschrift gultig.

Diese Vereinbarung tritt an dem nachstehend genannten Datum in Kraft, an dem sie
abgeschlossen wird.

Datum der Unterzeichnung: 2024-06-30
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